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INFORMACIJOS SAUGOS IR INFORMACINIU TECHNOLOGIJU NAUDOJIMO
TAISYKLES

I BENDROSIOS NUOSTATOS

Klaipédos ,,Pajiirio” progimnazijos Informacijos saugos ir informaciniy technologijy naudojimo
taisyklés (toliau — Taisyklés) nustato Klaipédos ,Pajurio progimnazijos (toliau — Istaiga)
informacijos saugos reikalavimus bei priemones, skirtas apsaugoti Istaigos bei jos veikloje
dalyvaujan¢iy ugdytiniy bei jy tévy (globéjy), darbuotojy, taip pat kity jstaigy ir institucijy
informacinius iSteklius, apibrézia informaciniy iStekliy naudojimo reikalavimus bei taisykles, kuriy
privalo laikytis visi asmenys, kurie naudojasi Istaigos informaciniais iStekliais, siekiant uztikrinti
veiklos ir informaciniy technologijy operacijy patikima veikima, sauguma bei veiklos tgstinuma.

Siy Taisykliy pagrindiniai tikslai yra sudaryti salygas saugiai tvarkyti Jstaigos informacija, numatyti
informaciniy iStekliy naudojimo reikalavimus bei uZtikrinti [staigos informacijos saugumag nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto
tvarkymo.

Taisyklése informacinés technologijos suprantamos kaip Informacijos sistemy ir paslaugy, duomeny,
procesy, kompiuterinés jrangos visuma reikalinga [staigos veikloje.

Taisyklés ir jose nustatyti reikalavimai privalomi ir taikomi visiems naudotojams, kuriems nustatyta
tvarka yra suteikta prieiga prie Istaigos valdomy ar naudojamy informaciniy sistemy ir informacijos:
Istaigos darbuotojams (jskaitant ir laikinus darbuotojus bei praktikg atliekancius asmenis),
ugdytiniams ir jy tévams ar globéjams, kitiems tretiesiems asmenims (rangovams, paslaugy teikéjams,
kity jstaigy darbuotojams), kuriems nustatyta tvarka suteiktos prieigos teisés.

Su Taisyklémis ir (arba) jy pakeitimais turi biiti supaZindinami visi [staigos darbuotojai ir tretieji
asmenys, kuriems yra suteikiama prieiga prie Istaigos informaciniy iStekliy ir informacijos. Uz
supazindinimg atsakingas [staigos direktoriaus jgaliotas darbuotojas.

Prieiga prie informaciniy iStekliy ir informacijos [staigos darbuotojams ar kitiems asmenims gali biiti
suteikta tik pasiraSytinai susipazinus su Taisyklémis.

I1. INFORMACIJOS SAUGOS VALDYMAS

Istaiga savo veikloje jai priskirty funkcijy vykdymui naudoja informacines sistemas, kuriy saraSas
pateiktas Tvarkos 1 priede. Visos 1 priede ir [staigos Informaciniy iStekliy registre iSvardintos
informacinés sistemos (tiek valdomos [staigos, tiek kity juridiniy asmeny) kartu su Istaigos
kompiuteriniu tinklu ir kitais techninés bei programinés jrangos komponentais sudaro [staigos



10.

11.

informacine infrastruktiirg, Sioje taisyklése nustatyta tvarka ir reikalavimai uZztikrina Jstaigos
informaciniy istekliy valdymg ir jy bei informacijos saugumag. Informaciné infrastruktiira turi biiti
suvokiama ir naudojama kaip visuma, o ne atskiros sistemos, siekiant uztikrinti visos informacinés
infrastruktiros ir informacijos saugg ir tinkamg naudojima.

Sios Taisyklés yra taikomos Jstaigos valdomy ir naudojamy informaciniy sistemy bei jose tvarkomos
informacijos saugumui uztikrinti, ta¢iau informacinéms sistemoms, kuriy valdytojai yra treciosios
Salys (kitos valstybés institucijos ar jstaigos ar privacios jmonés) ir kuriomis naudojasi [staiga, gali
biiti nustatyti kiti ar papildomi saugumo reikalavimai konkreciy informaciniy sistemy valdytojy
patvirtintuose informacijos saugos dokumentuose.

Istaiga yra atsakinga uz informacijos saugos taisykliy ir reikalavimy [staigoje formavimg ir
igyvendinimg bei atsako uZz reikiamy administraciniy, techniniy ir organizaciniy saugos priemoniy
igyvendinima, uztikrinimg ir laikymasi.

ITII. ORGANIZACINIAI IR TECHNINAI INFORMACIJOS SAUGOS REIKALAVIMAI

Irangos saugumas:

10.1. Istaigoje leidziama naudoti tik sankcionuotg techning ir programing jranga (toliau — IT
jranga).
10.2. Visa [staigos IT jranga (techniné ir programing) turi biiti inventorizuota ir suregistruota

Istaigos IT istekliy registre bei priskirti uz konkrecig jranga atsakingi asmenys. Darbuotojas
privalo saugoti [staigos iSduotg ir jam priskirtg IT jrangg.

10.3. Istaigos IT jranga darbuotojai gali naudoti darbo metu tik su [staiga susijusioms
darbinémis funkcijoms atlikti. Asmeninei komunikacijai [staigos jranga gali biiti naudojama jei
tai netrukdo darbiniy funkcijy vykdymui bei nekelia saugumo grésmiy jstaigai ar jos jrangai.

10.4. Istaigos valdomoje IT jrangoje (darbuotojy kompiuterinése darbo vietose, tarnybinése
stotyse) turi biiti naudojama tik legali, ir darbo funkcijoms vykdyti butina programiné jranga.

10.5. Apsaugai nuo kenksmingos programinés jrangos (kompiuteriniy virusy ir pan.) turi bati
naudojama centralizuotai valdomos ir atnaujinamos kenksmingos programinés jrangos aptikimo
priemonés (antivirusiné programiné jranga).

10.6. Programing jranga gali diegti tik [staigos IT specialistas ar treciyjy Saliy atstovai pagal
sutart] teikiantys [staigos informaciniy sistemy ir IT jrangos priezilros ir administravimo
paslaugas.

10.7. Programiné jranga turi biiti nuolat reguliariai atnaujinama, laikantis gamintojo
reikalavimy. Atnaujinimy diegima bei jrangos prieZiiirg atlieka Jstaigos IT specialistas ar treciyjy
Saliy atstovai pagal sutart] teikiantys Istaigos informaciniy sistemy ir IT jrangos prieziiiros ir
administravimo paslaugas.

Prieigos teisiy valdymas (prieigos suteikimas, keitimas ir panaikinimas):

11.1. Prieiga prie Jstaigos naudojamy informaciniy sistemy leidZiama tik tiems naudotojams,
kuriems buvo suteiktos prieigos teisés ir prisijungimo prie informacinés sistemos (arba keliy
informaciniy sistemy, jeigu nenaudojamas vieningas prisijungimas, angl. Single Sign On, SSO)
naudotojo vardai bei slaptazodziai.



11.2. Naudotojams prieigos teisés prie informaciniy sistemy suteikiamos vadovaujantis
principais ,,biitina darbui‘ ir ,,blitina zZinoti*, t. y. turi buti suteikiamos pagal jo uzimamas pareigas
minimalios ir tik jo tiesioginéms funkcijoms vykdyti reikalingos prieigos teises.

11.3. Kiekvienas naudotojas informacinése sistemose turi biiti identifikuojamas unikaliai
(asmens kodas negali biiti naudojamas kaip naudotojo identifikatorius). Draudziama naudoti
bendras paskyras, nebent jei tai butina Jstaigos veiklos procesas uztikrinti ir néra kity galimybiy.

11.4. Prieiga prie informacinése sistemose saugomos informacijos ir teis¢ jg keisti suteikiama
tik naudotojui tinkamai patvirtinus savo tapatybe.

11.5. Naudotojai gali naudotis tik tomis informacinémis sistemomis, jy dalimi ar jos
komponentais ir juose tvarkoma informacija, prie kuriy prieiga jiems buvo suteiktos prieigos
teises.

11.6. Pasikeitus darbuotojo pareigoms turi biiti panaikinamos nereikalingos prieigos teisés ir
suteikiamos naujos, atitinkancios darbuotojo naujas pareigas. Nutraukus darbo santykius arba
pasibaigus sutartiniams santykiams (su treCiosiomis Salimis), visos prieigos teisés turi buti
nedelsiant blokuojamos ir panaikinamos.

11.7. Naudotojams neturi biiti suteikiamos administratoriaus teisés, suteikiancios privilegijuotus
igaliojimus.
11.8. Suteikty prieigy sarasas turi buiti perzitirimas (audituojamas) kartg per metus.

12. Reikalavimai slaptazodziy saugumui:

12.1. Visi naudotojy slaptazodziai, naudojami prisijungimui prie informaciniy sistemy, turi
atitikti Siuos minimalius reikalavimus:

SlaptazodZzio ilgis Ne trumpesnis kaip 8 simboliy
SlaptazodZio Turi biti naudojamos didZiosios raidés, mazZosios raidés ir
sudétingumas skaiciai.

Draudziama naudoti slaptazodZiams su asmeniu ar jo artimaisiais
susijusig informacijg (vardai, pavardés, gimimo datos ir pan.) ar
kita su naudotoju aiSkiai siejamg ir tod¢l lengvai nuspé¢jama
informacija.

Neturi buti i§ eilés einanciy skaitiniy ar raidiniy zenkly ir
kompiuteriy klaviatiiros sekos, pvz., 12345678, qwerty, 456789,
qazwsx ir pan.

Slaptazodzio galiojimas SlaptaZodis turi biiti keiCiamas ne reciau kaip kas tris ménesius
arba vos tik kyla jtarimas, kad slaptazodj suZinojo paSaliniai

asmenys.
Slaptazodzio KeiCiant slaptazodj negalima naudoti prie§ tai naudoty 6
pasikartojamumas slaptazodziy.

Nenaudoti to paties slaptazodzio prisijungimui prie skirtingy
informaciniy sistemy, ypac reikia vengti ty paciy slaptazodziy
naudojimo darbinése ir asmeninése paskyrose.




12.2. Esant techninéms galimybéms turéty biiti naudojamos keliy faktoriy autentifikavimo
priemonés (pvz., slaptazodis ir patvirtinimo kodas SMS Zinute).

12.3. Naudotojai privalo pasikeisti administratoriaus suteikta pirminj ar laiking slaptazodj
pirmojo prisijungimo prie informacinés sistemos metu.

12.4. Draudziama slaptazodzius atskleisti kitiems asmenims, jskaitant ir kitus [staigos
darbuotojus.

12.5. Slaptazodzius biitina jsiminti, draudziama saugoti slaptazodzius uzraSytus popieriuje,
skaitmeninése laikmenose arba jrenginiuose (pvz. iSmaniuosiuose telefonuose).

13. Elektroninio pasto naudojimas.

13.1. Vadovaujantis 2003 m. balandzio 18 d. Vyriausybés nutarimu Nr. 480 ,,Dél Bendryjy
reikalavimy valstybés ir savivaldybiy institucijy ir jstaigy interneto svetainéms ir mobiliosioms
programoms apraSo patvirtinimo*, JIstaigos darbuotojy elektroninio paSto adresas turi buti
sudarytas Sia tvarka nevartojant lietuvisky raidziy: vardas.pavardé@jistaigosdomenas.lt.

13.2. Istaigos suteiktas elektroninis pasStas ir kitos bendradarbiavimo priemonés, jskaitant
momentiniy praneSimy sistemas, turi biiti naudojami tinkamai. Naudotojai turi Zinoti, kas yra
priimtina ir nepriimtina naudojant savo elektroninj pastg ir kitas bendradarbiavimo sistemas.

13.3. Istaigos elektroninio pasto ir bendradarbiavimo priemoniy paskyros turi biiti naudojamos
tik Jstaigos numatytos veiklos tikslams pasiekti — darbinis elektroninis pastas turi biiti naudojamas
darbo reikméms — visa darbiné informacija turi biiti siun¢iama tik naudojantis Istaigos darbiniu
elektroniniu pastu.

13.4. Elektroninio pasto informacijai saugoti darbuotojui skiriama nustatyto dydZzio elektroninio
pasto paskyra. VirSijus skirtg dydj, sistema apie tai informuoja naudotojg. Elektroninio pasto
korespondencija yra Jstaigos veiklos jrasas — jis turi biiti saugomas pagal bendraja informacijos
saugojimo tvarka. Darbuotojas savo naudojamoje jrangoje gali saugoti elektroninio pasto
archyvus ne ilgiau kaip 1 metus, i§skyrus atvejus, kai tiesioginis vadovas leidzia naudotis
didesniais archyvais.

13.5. Elektroninio paSto naudotojai privalo laikytis saugaus elektroninio pasto naudojimosi
reikalavimy bei uZztikrinti siun¢iamos informacijos konfidencialumg. Uz elektroniniu pastu
siunciamos informacijos turinj ir saugumga atsako siunt¢jas.

13.6. Naudotojams draudziama naudoti darbiniams tikslams Istaigos nepatvirtintas tre¢iyjy Saliy
vie$gsias elektroninio paSto sistemas ir saugojimo serverius (pvz., asmeniSkai naudojamas
paskyras ,,Google Gmail®“, ,,Outlook.com®, ,Mail.ru“, ,,Yahoo®, ,Hotmail* ir kt.) darbinei
informacijai siysti. Draudziama peradresuoti [staigos darbinio elektroninio pasto korespondencija
] asmenines treciyjy Saliy viesasias elektroninio pasto sistemas.

13.7. Elektroninj pasSta mobiliuose jrenginiuose (iSmaniuosiuose telefonuose, plansetése)
leidziama naudoti tik naudojant jrenginio uZrakinima apsaugota kodu, slaptazodziu, biometrinés
apsaugos priemonémis (pirSto antspaudas ir /ar veido atpazinimas).

13.8. Istaigos konfidenciali informacija, jskaitant informacija, kurioje yra asmens duomenys
gali biiti stun¢iama elektroniniu pastu tik jei tokia informacija yra apsaugota naudojant Sifravima.
Sifravimo raktai ar kodai informacijos gavéjui turi biiti perduodami naudojant kitus perdavimo
budus ar kanalus — draudziama Sifravimo raktus ar kodus siysti elektroniniu pastu.



13.9. Naudotojai, pastebéj¢ elektroninio pasto sistemos sutrikimus privalo nedelsiant informuoti
Istaigos IT specialista arba pranesti apie sutrikimg treCiyjy Saliy atstovams pagal sutartj
teikiantiems Jstaigos informaciniy sistemy ir IT jrangos priezitiros ir administravimo paslaugas.

13.10. Elektroninio pasto naudotojai privalo laikytis saugaus elektroninio pasto naudojimosi
reikalavimy:
13.10.1. Saugotis informacijos iSviliojimo (angl. ,,phishing®) ir socialinés inzinerijos

bandymy: neatidaryti laisky gauty i$ nezinomy siuntéjy, jvertinti ar laiSkas siystas tikrai to
siunt¢jo (el. paSto adreso ir siuntéjo nesutapimai, keista, nelogiSka praneSimo tema,
nejprastas ar nezinomas siuntéjo elektroninio pasto adresas)

13.10.2. neatidaryti elektroninio paSto praneSimuy, jei jtaria, kad gautas elektroninio pasto
praneSimas yra uzkréstas kenkéjiSka programing jranga (pridéta nejprasta byla ar nuoroda |
iSorinés svetainés adresg) arba jei siuntéjas zinomas, bet abejojama dél atsiysto pranesimo
turinio, naudojamos kalbos ar pridétos bylos.

13.10.3. pries siunciant elektroninio pasto pranesimus, atidziai patikrinti adresaty sarasg ir
isitikinti, kad visi adresatai turi teis¢ susipazinti su siun¢iama informacija;

13.10.4. uzpildyti siun¢iamo elektroninio pasto pranesimo rekvizitus (antraste, laiSko turinj,
siuntéjo duomenis);

13.10.5. nuolat sekti aktualig elektroninio pasto informacija, iStrinti pasenusius, neaktualius
pranesimus;

13.10.6. nedelsiant informuoti atsakingus asmenis, jei kyla jtarimy dél galimo neteiséto

prisijungimo prie priskirto darbinio elektroninio pasto adreso, jo turinio valdymo ar kitus
saugumo incidentus (pvz., praradus ar atskleidus prisijungimo duomenis).

13.11. Elektroninio paSto naudotojams draudZiama:

13.11.1. savavaliSkai keisti elektroninio pasto programinés jrangos parametrus, susijusius
su sauga arba prisijungimo budu, ir kitus jdiegtus saugumo mechanizmus;

13.11.2. naudojantis elektroninio pastu siysti konfidencialig Jstaigos informacijg, jskaitant
asmens duomenis, jei nenaudojamos papildomos informacijos saugos priemonés (pvz.,
siunc¢iamos informacijos Sifravimas);

13.11.3. skelbti darbinio elektroninio pasto adresg vieSojoje erdvéje, jeigu tai néra susij¢ su
darbo funkcijy vykdymu;

13.11.4. naudojantis elektroninio pasto paslauga siysti pranesimus savo arba [staigos vardu,
kurie gali pakenkti [staigos jvaizdziui ir reputacijai sukelti materialine Zalg Jstaigai;

13.11.5. naudotis elektroniniu pastu suk¢iavimo, reklamos ir asmeninés finansinés naudos
tikslais;

13.11.6. kurti, saugoti ar platinti laiSkus su smurtinio, diskriminacinio, rasistinio,

seksualinio, pornografinio ar kitaip Zmogaus garbe ir oruma Zeminancio turinio informacija;

13.11.7. perduoti kitiems asmenims, jskaitant ir Istaigos darbuotojus, savo ar kity
elektroninio pasto prisijungimo vardus ir slaptazodzius ir naudotis svetimais elektroninio
pasto adresais ir slaptazodziais.



13.12. Visos elektroninio pasto laiSkams taikomos nuostatos vienodai galioja visoms
bendradarbiavimo ir rysiy sistemoms, nepriklausomai nuo jy naudojimo biido: kompiuteriams,
iSmaniesiems telefonams ar kitiems jrenginiams.

13.13. Asmeninis bendravimas darbuotojams darbo vietoje yra leidziamas, taciau jis turi biiti
vykdomas naudojant kitas priemones (elektroninio pasto paskyras, ,,Messenger®, ,,Viber®,
,»WhatsUp* ir kt. ar kitas paskyras), kurios neturi biiti susijusios su darbiniu elektroninio pasto
adresu.

13.14. Asmeninis bendravimas ugdytiniams Jstaigoje leidziamas tokias biidais, kaip numato
Istaigos vidaus taisyklés. Naudojant asmeninio bendravimo priemones negali biiti pazeidZziamas
Istaigos informacinés infrastruktiiros saugumas.

14. Nuotolinio mokymo sistemy naudojimas
14.1. Naudoti tik Jstaigos aprobuotas ir pripazintas tinkamomis nuotolinio mokymo platformas.

14.2. Siekti, jog Siose platformose prieinamas turinys (vaizdo ir garso jraSai, prezentacijos,
tekstai ir kitas turinys) buty prieinamas tik tiems mokiniams ar ugdytiniams, kuriems tai priklauso
pagal numatyta tvarka.

14.3. Draudziama naudoti nuotolinio mokymo platformy jraSus Istaigos zinomumo didinimo
tikslais be juose uzfiksuoty asmeny sutikimo (tokio tipo turinys yra asmens duomenys).

14.4. Bet kokiy vaizdo jrasy darymas ugdymo proceso metu, tiek jraSant mokiniy / ugdytiniy
veiksmus, tiek ir mokytojy ar kity darbuotojy veiksmus yra laikomas asmens duomeny rinkimu
ir tvarkomas kaip asmens duomenys. Sia informacija draudziama viesinti be vaizdo jrasuose
uzfiksuoty asmeny sutikimo.

14.5. Nuotolinio mokymo platformas galima naudoti tik pagal Istaigos numatytg tvarka, tai
apima klasiy, grupiy, pokalbiy zony kiirimg ir naudojima.

15. Interneto naudojimo reikalavimai

15.1. Naudodami Jstaigos interneto resursus darbuotojai privalo laikytis etikos normy, autoriy ir
gretutiniy teisiy, $iy ir kity vidaus tvarkg reglamentuojanciy taisykliy.

15.2. Darbuotojai, registracijai internetiniuose puslapiuose (pvz., socialiniuose tinkluose)
naudojantys darbines paskyras, atstovauja Istaigai, todél turi elgtis taip, kad nepazeisty
darbovietéje gautos informacijos konfidencialumo ir nepakenkty Jstaigos reputacijai.

15.3. Istaiga vertina su informacijos sauga susijusias interneto naudojimo rizikas ir, esant
pagristumui, gali blokuoti rizikingo turinio kategorijas, tinklalapius arba su darbu nesusijusiy
programy komunikacijg internete.

15.4. Darbuotojui naudojantis [staigos interneto resursais draudziama:

15.4.1. bet koks eksperimentavimas, susijgs su programinés jrangos atsparumu virusams ar
patikrinimas dél jos saugumo;

15.4.2. naudotis internetu reklamos ir asmeninés finansinés naudos tikslais;

15.4.3. siystis i$ interneto, taip pat platinti, su darbo funkcijomis nesusijusias grafines, garso bei
vaizdo bylas;



15.4.4. talpinti interneto komentarus, pasiilymus bei kitus duomenis, susijusius su
diskriminuojanciu, nepadoriu, jzeidzianciu, kurstanciu neapykantg ar kitu nepageidaujamu
turiniu;

15.4.5. lankytis svetainése, kuriose pateikiama pornografiné, smurting, terorizma bei kitokia
nusikalstamg veiklg skatinanti informacija ar kurios susijusios diskriminuojanciu, nepadoriu,
jzeidzianCiu, skatinanciu neapykantg ar kitu nepageidaujamu turiniu, taip pat platinti tokia
informacija;

15.4.6. dalyvauti interneto lazybose ir azartiniuose loSimuose;

15.4.7. savavaliskai keisti interneto narSyklés ir elektroninio pasSto programinés jrangos
parametrus, susijusius su apsauga arba prisijungimo biidu, apeiti bet kurj taikomg saugumo
mechanizma;

15.4.8. perduodant duomenis arba kitg informacijg internetu, draudziama naudotis svetimais arba
neegzistuojanciais elektroninio pasto adresais, t.y. méginti apsimesti kitu vartotoju;

15.4.9. imtis veiksmy ar kitaip trikdyti interneto resursy greitaveika Istaigoje, bandyti iSvengti
Istaigos teisétai vykdomo steb¢jimo ar kontrolés.

16. Nuotoliné prieiga prie Istaigos informaciniy sistemy:

16.1. Nuotolin¢ prieiga prie Istaigos informaciniy sistemy gali biiti suteikiamas tik tais atvejais,
jei tai buitina darbuotojo).

16.2. Virtualusis privatus tinklas (angl. Virtual Private Network, VPN) yra saugumg didinanti
technologija, kuri gali biiti taikoma kai dirbama ne [staigos vidiniame tinkle (t.y. ne jprastinése
darbo vietose). Nuotoliné prieiga galima tik naudojantis saugius Sifruotus rySio kanalus (SSL
VPN tuneliu) arba naudojant sertifikatg.

16.3. Savavaliska nuotoliné prieiga prie [staigos informaciniy sistemy yra grieZtai draudZiama.

16.4. VPN naudotojai atsako uz tai, kad tretieji asmenys VPN naudojimo metu neprieity prie
Istaigos vidinio tinklo, informaciniy sistemy ir informacijos.

16.5. VPN valdomas centralizuotai ir reglamentuojamas [staigos IT specialisto.
17. Nesiojamyjy jrenginiy ir iSoriniy duomeny laikmeny saugumas:

17.1. Istaigos neSiojamuose jrenginiuose (neSiojamuosiuose kompiuteriuose, planSetése,
iSmaniuosiuose telefonuose ir pan.), jeigu jie naudojami ne [staigos vidiniame kompiuteriy tinkle,
jrenginiuose esanti [staigai svarbi informacija (pvz., konfidenciali informacija, asmens
duomenys) ir prisijungimo prie Istaigos informacinése sistemose tvarkomos informacijos ir
duomeny turi buti Sifruojama, privaloma naudoti papildomas saugos priemones, kuriomis
patvirtinama naudotojo tapatybé (slaptazodis, PIN kodas ir pan.).

17.2. Visuose Jstaigos neSiojamuosiuose kompiuteriuose turi buti jjungta ,,Bitlocker* ar panasi
standZiojo ar atminties disko Sifravimo technologija, kad uztikrinanti informacijos, saugomos
jrenginyje apsaugg [staigos informacija buty apsaugota kompiuterinés jrangos vagystés ar
praradimo atveju.

17.3. Apie bet kokio jrenginio praradimg (pavogtas ar kitaip pamestas) darbuotojas privalo
informuoti [staigos IT specialistg ir Istaigos vadova, o vagystés atveju — ir policija.



17.4. Asmeninius neSiojamus jrenginius prijungti prie Istaigos tinklo (pvz., prie Istaigos bevielio
tinklo) galima tik gavus Istaigos IT specialisto arba Istaigos vadovo leidima ir tik jei jrenginys
atitinka nustatytus saugumo reikalavimus (jdiegti visi rekomenduojami programinés jrangos
atnaujinimai, naudojama kenksmingos programinés jrangos kontrolés priemones, informacijos
Sifravimas ir kt.).

17.5. Draudziama asmeniniuose (tai netaikoma Jstaigos kompiuterinei jrangai) nesiojamuose
jrenginiuose saugoti Istaigos informacija. Si nuostata netaikoma asmeniniams iSmaniesiems
telefonams, jei yra uztikrintas tinkamas jy saugumas ir uzrakinimas.

17.6. Jei darbuotojui suteikta teis¢ iSneSti neSiojamgj] jrenginj iS Istaigos teritorijos, jis
atsakingas uz iSneSamo jrenginio ir jame esancios informacijos sauguma.

17.7. Istaigoje leidziama naudoti tik Jstaigos iSduotas iSorines duomeny laikmenas (USB raktus,
iSorinius kietuosius diskus). ISorinése duomeny laikmenose jstaigos informacija privalo buti
saugoma Sifruota.

18. Informacijos saugos incidentai:

18.1. Naudotojai, pastebeje Istaigos informaciniy sistemy sutrikimus, esamus arba jtariamus
kibernetinius incidentus, nustatyty informacijos saugos reikalavimy pazeidimus, neveikiancias
arba netinkamai veikian€ias saugos priemones, kity naudotojy ar asmeny neteisétus veiksmus ar
nusikalstamos veikos pozymius turincius atvejus ar kitus jtartinus atvejus privalo nedelsiant
pranesti Istaigos IT specialistui.

18.2. Informacijos saugos incidentai turi biiti registruojami ir valdomi bei Salinami Jstaigos
turimomis techninémis ir programinémis priemonémis.

18.3. Naudotojai privalo vykdyti jstaigos IT specialisto ar kito atsakingo asmens nurodymus,
susijusius su incidento valdymu ir likvidavimu (pateikti visg Zinoma informacija, pateikti su
incidentu susijusig IT jrangg ir pan.).

18.4. Pasalinus incidentg turi biiti atliekama jo analize ir vertinimas siekiant nustatyti incidento
priezastis bei imtis reikiamy priemoniy panasiy incidenty prevencijai ateityje.

19. IT jrangos ir informacijos naikinimas:

19.1. Perduodant techning jranga iSoriniams rangovams remontuoti ar nuraSant netinkamg
naudoti jrangg turi biiti uztikrinama, kad perduodamoje ar nuraSomoje jrangoje néra [staigos
konfidencialios informacijos. Informacija turi biiti i§trinama naudojant specializuotg programing
jranga, kad nebuty galimybés atkurti informacijos, iSimami vidiniai diskai arba jie fiziSkai
sunaikinami. Jei naudotojas pats negali uztikrinti iy reikalavimy vykdymo, privaloma kreiptis |
jstaigos jgaliotg IT specialista.

19.2. Nereikalingos ar nenaudojamos iSorinés duomeny laikmenos, kuriose yra [staigos
informacija, turi biiti naikinamos neatkuriamai iStrinant informacija naudojant specializuota
programine jrangg (USB raktai, iSoriniai kietieji diskai) arba fiziSkai sunaikinant laikmenas jas
sulauzant (CD / DVD diskai, USB raktai, iSoriniai kietieji diskai). Popieriniai dokumentai,
kuriuose yra Istaigai svarbios informacijos, turi biiti naikinami juos neatkuriamai susmulkinant.

19.3. Irangos ir laikmeny sunaikinimas turi biti registruojamas sudarant Jrangos ir/ar
dokumenty naikinimo akt3.



20. Naudotojy teisés ir pareigos:

20.1. Naudodamiesi Jstaigos informacinémis sistemomis ar joje tvarkoma informacija
naudotojai turi:

20.1.1. susipazinti su [staigos patvirtintais informacijos saugg reglamentuojanciais dokumentais
ir laikytis juose nustatyty saugos reikalavimy;

20.1.2. naudoti [staigos IT jrangg darbo funkcijy vykdymui ir laikantis nustatyty saugos
reikalavimy;

20.1.3. uztikrinti elektroninés informacijos konfidencialumg ir vientisuma;

20.1.4. laikytis ,,Svaraus stalo ir Svaraus ekrano* politikos — kiekvieng karta nors ir trumpam
palikdami savo darbo vieta, uztikrinti, kad paSaliniai asmenys negaléty susipaZzinti su
informacija — atsijungti nuo informacinés sistemos, jjungti slaptazodziu apsaugota ekrano
uzsklanda, o baige darba — atsijungti nuo informacinés sistemos ir iSjungti Jranga;

20.1.5. nedelsdami pranesti apie pastebétus Istaigos informaciniy sistemy ar jy posistemiy
veikimo sutrikimus, esamus arba jtariamus kibernetinius incidentus, dokumentuose nustatyty
reikalavimy pazeidimus, neveikiancias arba netinkamai veikian¢ias saugos priemones, Kity
naudotojy ar asmeny neteisétus veiksmus ar nusikalstamos veikos pozymius turin¢ius atvejus
ar kitus jtartinus atvejus Istaigos IT specialistui ar kitam atsakingam asmeniui;

20.1.6. atliekant darbo funkcijas susipazinus su asmens duomenimis, neatskleisti (nevieSinti)
asmens duomeny, jei asmens duomenys neskirti skelbti viesai. Si pareiga galioja ir
pasibaigus darbo santykiams Istaigoje;

20.1.7. vykdyti Istaigos IT specialisto ir (arba) administratoriaus ar kito uz sauga atsakingo
asmens nurodymus dél IT jrangos naudojimo ir nurodymus bei pavedimus, susijusius su
saugos reikalavimy jgyvendinimu.

20.2. Naudotojams draudZiama:

20.2.1. savavaliSkai ar savarankiSkai keisti jiems paskirtos Jrangos konfigtiracija, Salinti [rangos
gedimus;
20.2.2. savavaliskai naudoti ir organizuoti nenustatytus kompiuteriy ry$ius i§ darbo vietos su

internetu ar kitais iSorés tinklais;

20.2.3. naudoti kompiutering jrangg, informacines sistemas ir jos duomeny bazes, interneto ir
elektroninio paSto teikiamas galimybes kitiems tikslams, nesusijusiems su darbiniy funkeijy
atlikimu;

20.2.4. priskirtoje Irangoje naudoti ir platinti Jstaigos kompiuteriy tinkluose ar kitais biidais
nelicencijuotas kompiuteriy programas;

20.2.5. platinti, atskleisti kitiems asmenims darbui su Jranga jiems suteiktus prieigos vardus,
slaptazodzius, kodus, jrangos konfigiiracijos ar kitus duomenis;

20.2.6. turéti ir naudoti programas, skaitanCias, perzilrinfias ir analizuojancias lokalius
kompiuteriy tinklus ir jais perduodamg informacija;



20.2.7. keisti, atnaujinti, jdiegti ar Salinti programing jrangg naudotojui priskirtoje IT jrangoje (51
nuostata netaikoma automatiniam programing€s jrangos atnaujinimui);

20.2.8. leisti naudoti jam priskirtg Jrangg pasaliniams asmenims;

20.2.9. i8nesti Jrangg 1S [staigos teritorijos prie$ tai nesuderinus su savo tiesioginiu vadovu ir
atsakingu uZ Jranga asmeniu. Sis draudimas netaikomas kompiuterinés jrangos remonto ir
priezitros funkcijas atliekantiems [staigos darbuotojams, bei Sias funkcijas atliekanciy
paslaugy teikéjy jgaliotiems asmenims, su kuriais sudarytos kompiuterinés jrangos remonto
ir prieziliros sutartys.

I11. BAIGIAMOSIOS NUOSTATOS

21. Uz siy Taisykliy jgyvendinimg ir vykdymo kontrole Istaigos direktoriaus jsakymu skiriamas
direktoriaus pavaduotoja ugdymui Marina Kuznecova, telefono Nr. 061409219 ir el. pasSto adresas
m.a.kuznecova@gmail.com.

22. Sios Taisyklés turi biiti perziirimos reguliariai ne reciau kaip kartg per metus arba jvykus svarbiems
esminiams organizaciniams, sisteminiams ar kitokiems pokyc¢iams [staigoje arba jvykus svarbiam
informacijos saugos incidentui.

23. Naudotojai, pazeide Siy Taisykliy reikalavimus ar kitus informacijos saugos reikalavimus atsako
teisés akty nustatyta tvarka.

Pasirasau, patvirtindamas, kad esu susipaZines su:
- Istaigos Informacijos saugos ir informaciniy technologiju naudojimo taisyklémis,
- Taisykliy nesilaikymo pasekmémis,

- kontaktais ir atsakingais asmenimis kilus klausimams ar problemoms.

Vardas ir pavardé Parasas Data, vieta




1 priedas

KLAIPEDOS ,,PAJURIO“ PROGIMNAZIJOS VALDOMU IR (ARBA) NAUDOJAMU
INFORMACINIU SISTEMU SARASAS

Informacijos sistemos Informacinés Sistemos Sistemos
pavadinimas, adresas internete sistemos valdytojas technine
paskirtis ir prieZzitira
techniné uZtikrina
platforma
pajuriomokykla.klp@gmail.com Darbuotojy el. Klaipédos IT specialistas
pasto sistema ,»Pajurio* Michail
Microsoft progimnazija Pozdniakov
Office365
platformoje
Nuotolinio mokymo aplinka Nuotolinio Klaipédos Informatikos
mokymo ,»Pajurio® mokytoja Ala
platforma progimnazija Aksiuta
Zoom/Teams
aplinkoje
Istaigos interneto svetainé Mokyklos Klaipédos IKT specialisté
https://pajuris Klaipeda.lm. 1t/ oficialus tinklapis | ,Pajurio™ Elvyra
laikomas progimnazija Grigonavicitte
Baltneta
platformoje
Pazangumo ir rezultaty fiksavimo El. mokymosi UAB ,. Tavo UAB ,,Tavo
sistema-elektroninis dienynas aplinka - mokykla®, mokykla*
TAMO Mokymosi Imoné¢s kodas
rezultatai, 302830179
tvarkarasciai,
komunikacija su
ugdytiniais ir
tevais / globg¢jais
Mokiniy registras Numatyta LR LR Svietimo, Svietimo
https://mokiniai.emokykla.lt/ Svietimo. Mokslo| mokslo ir sporto informaciniy
ir sporto ministerija technologijy
ministerijos centras
Pedagogy registras Numatyta LR LR Svietimo, Svietimo
https://pedagogai.emokykla.lt/ Svietimo. Mokslo| mokslo ir sporto informaciniy
ir sporto ministerija technologijy
ministerijos centras



https://mokiniai.emokykla.lt/

Nesimokan¢iy vaiky ir mokyklos Numatyta LR LR Svietimo, Svietimo
nelankanciy mokiniy informacinés Svietimo. Mokslo| mokslo ir sporto informaciniy
Sistema (NEMIS) ir sporto ministerija technologijy

ministerijos centras
Valstybin¢ ligoniy kasa prie Numatyta LR| LR Sveikatos | Valstybiné
Sveikatos apsaugos ministerijos SAM apsaugos ligoniy kasa prie
(Privalomojo sveikatos draudimo norminiuose ministerija LR SAM
informaciné sistema SVEIDRA) aktuose ir

tvarkose
Lietuvos Respublikos sveikatos Numatyta LR| LR Sveikatos | VI »Registry
apsaugos ministerija (Elektroniné SAM apsaugos Centras“ ar kita
sveikatos paslaugy ir norminiuose ministerija LR SAM jgaliota
bendradarbiavimo infrastruktiiros aktuose ir jmongé
informaciné sistema (toliau — ESPBI| tvarkose
IS)
LR UZimtumo tarnyba prie Numatyta LR Socialinés | UZimtumo
Socialinés apsaugos ir darbo Uzimtumo apsaugos ir darbo | tarnyba prie LR
ministerijos (Lietuvos darbo birzos | tarnybos ministerija Socialinés
informaciné sistema); (www.uzt.1t) apsaugos ir darbo

ministerijos

CPVA (viesyjy pirkimy vykdymo Numatyta Centriné VieSyjy | CPVA
sistema) Centrines VieSyjy| pirkimy agenttira | kontaktiniai

pirkimy valdymo asmenys

agenturos,

naudojama

Istaigos

vieSiesiems

pirkimams
CVPIS Numatyta Centriné VieSyjy | CPVA
https://pirkimai.eviesiejipirkimai.lt/ | Centrinés VieSyjy| pirkimy agenttira | kontaktiniai

pirkimy valdymo asmenys

agenturos,

naudojama

Istaigos

vieSiesiems

pirkimams
Viesojo sektoriaus apskaitos ir Numatyta LR| LR Finansy | LR Finansy
ataskaity konsolidavimo finansy ministerija ministerija
informaciné sistema (VSAKIS) ministerijos
BiudZetiniy jstaigy buhalteriné Istaigos Klaipédos miesto | Klaipédos miesto
apskaita finansinés savivaldybés savivaldybés

administracijos administracijos




apskaitos Svietimo ir | Svietimo ir
vykdymas sveikatos sveikatos
departamento departamento
biudzetiniy biudZetiniy
Jstaigy Jstaigy
centralizuotos centralizuotos
apskaitos skyrius | apskaitos skyrius
Interneto prieiga (LITNET) Istaigos interneto| LITNET LITNETI
prieigos teikimas
(darbuotojy
jranga) bei
viesieji interneto
prieigos  taskai
(WiF1)
Informatikos ugdymo sistema Mokomasis UAB ,Vedliai“, | UAB,,Vedliai“
,,Vedliai® informatikos jmonés kodas
turinio suteikimas| 305241691
Skaitmeninio mokymo(si) aplinka Skaitmeninio UAB  ,Ateities | UAB ,,Ateities
,,EDUKA klas¢" mokymosi pamoka®, jmonés | pamoka‘“
aplinka kodas 303029857
mokiniams ir
mokytojams
Skaitmeniné mokymo priemon¢é Interaktyviy VS  ,.Svietimo | V3], Svietimo
»WordWall* mokymo(si) tinklas®, jmonés | tinklas*
turinio  kiirimo| kodas 142091064
priemoniy
platforma
Saskaity administravimo bendroji Saskaity Nacionalinis Nacionalinis
informaciné sistema ,,.SABIS* administravimas | bendryjy funkcijy | bendryjy funkcijy
centras centras




